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Informationsblatt zum Datenschutz für in Österreich  
ausgegebene Kreditkarten und nicht anonyme Prepaid Karten 

Das Datenschutzinfoblatt ist aus Gründen der leichteren Lesbarkeit nicht geschlechterspezifisch formuliert und gilt in gleicher Weise für  

alle Geschlechter. 

Wir informieren Sie hiermit über die Verarbeitung Ihrer personenbezo-

genen Daten und die Ihnen zustehenden datenschutzrechtlichen An-

sprüche und Rechte. Inhalt und Umfang der Datenverarbeitung richten 

sich maßgeblich nach den von Ihnen beantragten bzw. mit Ihnen ver-

einbarten Produkten und Dienstleistungen. 

1. Wer ist für die Datenverarbeitung verantwortlich und an wen 

können Sie sich wenden? 

Verantwortlich für die Datenverarbeitung ist:  

BAWAG P.S.K. Bank für Arbeit und Wirtschaft und Österreichische 

Postsparkasse Aktiengesellschaft (kurz: Bank) 

Wiedner Gürtel 11, 1100 Wien 

Unsere Datenschutzbeauftragte erreichen Sie unter:  

Abteilung GCD – datenschutz@bawag.at 

Ihre Kundenanfragen senden Sie an:  

dsgvo.auskunft@bawaggroup.com 

 

2. Welche Daten werden verarbeitet und aus welchen Quellen 

stammen diese Daten? 

Wir verarbeiten gem. Art 13 Datenschutzgrundverordnung (DSGVO) 

personenbezogene Daten, die wir im Rahmen der Geschäftsbezie-

hung von Ihnen erhalten. Zudem verarbeiten wir gem. Art. 14 DSGVO 

Daten, die nicht von Ihnen stammen. Diese erhalten wir von 

• Schuldnerverzeichnissen1 (Kreditschutzverband von 1870,  

Wagenseilgasse 7,1120 Wien) 

• Auskunfteien2 und der Verdachtsdatenbank der Bank- und Finanzin-

dustrie (CRIF GmbH, Rothschildplatz 3/Top 3.06.B, 1020 Wien - 

www.crif.at/datenschutz) 

• Öffentlich zugänglichen Quellen und Registern (z.B. Firmenbuch, 

Vereinsregister, Ediktsdatei, Medien, RTR-GmbH) 

• Gerichten, Behörden oder von Personen im hoheitlichen Auftrag 

(z.B. Staatsanwaltschaft, Pflegschafts- und Strafgerichte, Finanzbe-

hörden oder Gerichtskommissären) 

• Konzerngesellschaften 

• Adressverlagen und Direktmarketingunternehmen 

• Kooperationspartnern 

• Weiters verarbeiten wir von uns selbst generierte Verarbeitungser-

gebnisse (auch von künstlicher Intelligenz kurz K.I. – generiert) 

Zu den Daten gem. Art. 13 DSGVO zählen: 

• Ihre Personalien (z.B. Name, Adresse, Kontaktdaten, Geburtstag/-

ort, Staatsangehörigkeit) 

• Legitimationsdaten (z.B. Ausweisdaten) und Authentifikationsdaten 

• Auftragsdaten zu Kreditkarten und Prepaidkarten 

• Daten aus der Erfüllung unserer vertraglichen Verpflichtung (z.B. 

Kreditkartentransaktionen) 

• Informationen über Ihren Finanzstatus (z.B. Bonitätsdaten, Scoring- 

bzw. Ratingdaten) 

• Werbe- und Vertriebsdaten 

• Dokumentationsdaten (z.B. Aktenvermerke) 

• Registerdaten 

• Bild- und Tondaten 

• Informationen aus Ihrem elektronischen Verkehr gegenüber der 

Bank (z.B. Cookies) 

• Daten zur Erfüllung gesetzliche/regulatorischer Vorgaben (z.B. steu-

erliche Ansässigkeit) 

 
1 KSV 1870 gilt nicht für Prepaid Karten 
1 ouCRIF gilt nicht für Prepaid Karten 

Zu den Daten gem. Art. 14 DSGVO zählen: 

• Daten aus der Erfüllung unserer vertraglichen Verpflichtung (z.B. 

Umsatzdaten) 

• Informationen über Ihren Finanzstatus (z.B. Bonitätsdaten, Scoring- 

bzw. Ratingdaten) 

• Werbe- und Vertriebsdaten 

• Registerdaten 

• Bild- und Tondaten 

• Informationen aus Ihrem elektronischen Verkehr gegenüber der 

Bank (z.B. Cookies, Geräte- und Browserdaten) 

• Daten von Gerichten, Behörden oder Personen in hoheitlichem Auf-

trag (z.B. Finanzstraf- und Pflegschaftsverfahren) 

• Daten über strafrechtlich relevante Verdachtsfälle (insbesondere 

Sachverhalt, Verdachtskategorie und Verdachtsart) 

• Daten zur Erfüllung gesetzlicher/regulatorischer Vorgaben 

• Verarbeitungsergebnisse, die die Bank selbst generiert 

3. Für welche Zwecke und auf welcher Rechtsgrundlage werden 

die Daten verarbeitet? 

Wir verarbeiten Ihre personenbezogenen Daten im Einklang mit den 

Bestimmungen der DSGVO und dem DSG 

• zur Erfüllung von vertraglichen Pflichten und Durchführung 

von vorvertraglichen Maßnahmen 

Die Verarbeitung personenbezogener Daten erfolgt zur Erbringung 

und Vermittlung von, Finanzdienstleistungen insbesondere zur 

Durchführung unserer Verträge mit Ihnen und der Ausführung Ihrer 

Aufträge sowie aller mit dem Betrieb und der Verwaltung eines Kre-

dit- und Finanzdienstleistungsinstituts erforderlichen Tätigkeiten. Die 

Zwecke der Datenverarbeitung richten sich in erster Linie nach dem 

konkreten Produkt (z.B. Kreditkarten, Prepaid Karten, Teilzahlung) 

und können u.a. Bedarfsanalysen, Beratung, Vermögensverwaltung 

und -betreuung, die Durchführung von Transaktionen sowie Bonus-

programme umfassen. Die konkreten Einzelheiten zum Zweck der 

Datenverarbeitung können Sie den jeweiligen Vertragsunterlagen 

und Geschäftsbedingungen entnehmen. Die Zuordnung von im 

Rahmen der Geschäftsbeziehung erhaltenen Nachrichten an die  

zuständigen Stellen bzw. MitarbeiterInnen kann durch KI erfolgen. 

• zur Erfüllung gesetzlicher Verpflichtungen 

Eine Verarbeitung personenbezogener Daten kann zum Zweck der 

Erfüllung unterschiedlicher gesetzlicher Verpflichtungen (z.B. aus 

dem Bankwesengesetz, Finanzmarkt-Geldwäschegesetz) sowie 

aufsichtsrechtlicher Vorgaben (z.B. der Europäischen Zentralbank, 

der Europäischen Bankenaufsicht, der Österreichischen Finanz-

marktaufsicht), welchen die Bank als österreichisches Kreditinstitut 

unterliegt, erforderlich sein. 

Beispiele für solche Fälle sind: 

• Identitätsfeststellung und Transaktionsüberwachung gemäß  

FM-GwG, Einhaltung von Sanktionsvorschriften 

• Meldungen an die Geldwäschemeldestelle in bestimmten  

Verdachtsfällen 

• Auskunftserteilung an Staatsanwaltschaften und Gerichte in Straf-

verfahren sowie an Finanzstrafbehörden bei Finanzstrafverfahren 

wegen eines vorsätzlichen Finanzvergehens 

• Risikomanagement 

• Beschwerdemanagement 

• Buchhaltung, Controlling und Erfüllung abgabenrechtlicher 

 

mailto:datenschutz@bawag.at
mailto:dsgvo.auskunft@bawaggroup.com
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Vorschriften 

 

• im Rahmen Ihrer Einwilligung 

Wenn Sie uns eine Einwilligung zur Verarbeitung Ihrer personenbe-

zogenen Daten erteilt haben, erfolgt eine Verarbeitung nur gemäß 

den in der Zustimmungserklärung festgelegten Zwecken und im  

darin vereinbarten Umfang. Eine erteilte Einwilligung kann jederzeit 

mit Wirkung für die Zukunft widerrufen werden (z.B. können Sie der 

Verarbeitung Ihrer personenbezogenen Daten für Marketing- und 

Werbezwecken widersprechen, wenn Sie mit einer Verarbeitung 

künftig nicht mehr ein- verstanden sind). Durch den Widerruf der 

Einwilligung wird die Rechtmäßigkeit, der aufgrund der Einwilligung 

bis zum Widerruf erfolgten Verarbeitung, nicht berührt. 

• zur Wahrung berechtigter Interessen 

Soweit erforderlich kann im Rahmen von Interessenabwägungen 

zugunsten der Bank oder eines Dritten eine Datenverarbeitung über 

die eigentliche Erfüllung des Vertrags hinaus zur Wahrung berech-

tigter Interessen von uns oder Dritten erfolgen. In den folgenden Fäl-

len erfolgt eine Datenverarbeitung zur Wahrung berechtigter Interes-

sen: 

• Konsultation von und Datenaustausch mit Auskunfteien (z.B. öster-

reichischer Kreditschutzverband 1870) zur Ermittlung von Bonitäts- 

bzw. Ausfallrisiken zum Gläubigerschutz und zur Risikominimierung 

• Maßnahmen zur Geschäftssteuerung und Weiterentwicklung von 

Dienstleistungen und Produkten (dient dem wirtschaftlichen Inte-

resse der Bank) 

• Prüfung und Optimierung von Verfahren zur Bedarfsanalyse und di-

rekter Kundenansprache; inklusive Kundensegmentierung und Be-

rechnung von Abschlusswahrscheinlichkeiten (dient dem wirtschaft-

lichen Interesse der Bank) 

• Werbung oder Markt- und Meinungsforschung, soweit Sie der Nut-

zung Ihrer Daten nicht nach Art 21 DSGVO widersprochen haben 

(dient dem wirtschaftlichen Interesse der Bank) 

• Videoüberwachungen zur Sammlung von Beweistaten bei Straftaten 

oder zum Nachweis von Verfügungen und Einzahlungen (z.B. an 

Geldautomaten); diese dienen insbesondere dem Schutz der Kun-

dInnen und MitarbeiterInnen zur Prävention von Angriffen sowie 

zum Eigentumsschutz 

• Zutrittskontrolle als Maßnahmen zum Schutz von MitarbeiterInnen 

und KundInnen sowie zum Eigentumsschutz 

• Telefonaufzeichnungen zu Dokumentationszwecken bei z.B. Kar-

ten- sperren 

• Maßnahmen zur Betrugsprävention und -bekämpfung durch Trans-

aktionsüberwachung. Dabei werden Datenauswertungen (u.a. 

Transaktions-, Geräte- und Browserdaten) vorgenommen und Da-

tenmodelle zum Erkennen verdächtiger Verhaltensmuster entwi-

ckelt. Diese Maßnahmen dienen dem wirtschaftlichen Interesse der 

Bank und zugleich auch Ihrem Schutz.  

• Weitere Maßnahmen zur Betrugsprävention und -bekämpfung: all-

gemeines Betrugsmanagement (z.B. Bekämpfung von Antragsbe-

trug), Weitergabe von Informationen im Konzern. Weitergabe von 

IBAN und Betrugsart an andere Banken. Diese Maßnahmen dienen 

dem wirtschaftlichen Interesse der Bank und zugleich auch Ihrem 

Schutz. 

• Produktanträge ohne Abschluss werden zum Zweck der Dokumen-

tation für die Abwehr von Rechtsansprüchen und Betrugsprävention 

für zwei Jahre gespeichert. Diese Maßnahmen dienen dem wirt-

schaftlichen Interesse der Bank. 

• Anfragen und Datenaustausch im Zusammenhang mit der Ver-

dachtsdatenbank der Bank- und Finanzindustrie der CRIF GmbH, 

um uns und andere Banken/Finanzinstitute vor einem möglichen 

Betrug/Betrugsversuch bzw. einem Reputationsschaden schützen 

zu können. 

• Dokumentation vergangener Schadensfälle als Entscheidungshilfe 

über das Eingehen neuer oder erweiterter Kundenbeziehungen im 

wirtschaftlichen Interesse der Bank, um Reputationsschäden und 

Verluste abzuwenden. 

• im Rahmen der Rechtsverfolgung, um einen Schaden im wirtschaft-

lichen Interesse der Bank abzuwenden bzw. so gering wie möglich 

zu halten 

• Nutzung von KI Assistenzsystemen zur effizienten und effektiven 

Kundenkommunikation und -betreuung sowie zur allgemeinen Un-

terstützung interner Prozesse (z.B. automatische Transkription so-

wie Zusammenfassung von Online-Meetings/Telefonaten; KI-ge-

stützte Extraktion, Bearbeitung, Zusammenfassung und Klassifika-

tion von Informationen aus Dokumenten oder für Chatbots; Unter-

stützung bei der Bearbeitung und Beantwortung von Kundenanfra-

gen; Übersetzungen). Die Daten stammen aus der Kommunikation 

(z.B. E-Mail) sowie aus internen IT-Systemen, je nachdem, worauf 

die Stellen bzw. MitarbeiterInnen Zugriff haben. Das ist nicht nur in 

unserem wirtschaftlichen Interesse, sondern auch im Interesse der 

Betroffenen, deren Anfragen und Anträge dadurch rascher bearbei-

tet werden können.  

• Erstellen von anonymisierten Daten zu Testzwecken (in einge-

schränkten Fällen kann es auch erforderlich sein, Echtdaten zu 

Testzwecken heranzuziehen), um die Datenrichtigkeit, Integrität und 

Vertraulichkeit der Daten für unsere Kunden und die Bank im Echt-

betrieb zu gewährleisten. Dabei kann auch KI zum Einsatz kommen. 

• Maßnahmen zur Informationssicherheit und zum IT-Betrieb der 

Bank um die Datenrichtigkeit, Integrität und Vertraulichkeit der  

Daten für unsere Kunden und die Bank zu gewährleisten 

4. Wer erhält meine Daten? 

Innerhalb der Bank erhalten diejenigen Stellen bzw. Mitarbeiter Ihre 

Daten, die diese zur Erfüllung der vertraglichen, gesetzlichen und 

aufsichtsrechtlichen Pflichten sowie berechtigten Interessen benöti-

gen. Darüber hinaus erhalten von uns beauftragte Auftragsverarbei-

ter (insbesondere IT-, KI- sowie Backoffice-Dienstleister und Ser-

viceline) Ihre Daten, sofern diese die Daten zur Erfüllung ihrer jewei-

ligen Leistung benötigen. Sämtliche Auftragsverarbeiter sind ver-

traglich entsprechend dazu verpflichtet, Ihre Daten vertraulich zu be-

handeln und nur im Rahmen der Leistungserbringung zu verarbei-

ten. Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen Ver-

pflichtung können öffentliche Stellen und Institutionen (z.B. Europäi-

sche Bankenaufsichtsbehörde, Europäische Zentralbank, Österrei-

chische Finanzmarktaufsicht, Finanzbehörden, etc.) Empfänger Ih-

rer personenbezogenen Daten sein. Im Hinblick auf eine Datenwei-

tergabe an sonstige Dritte möchten wir darauf hinweisen, dass wir 

als österreichisches Kreditinstitut zur Einhaltung des Bankgeheim-

nisses gemäß § 38 BWG und daher zur Verschwiegenheit über 

sämtliche kundenbezogenen Informationen und Tatsachen ver-

pflichtet sind, die uns aufgrund der Geschäftsbeziehung anvertraut 

oder zugänglich gemacht worden sind. Wir dürfen Ihre personenbe-

zogenen Daten daher nur weitergeben, wenn Sie uns hierzu vorab 

schriftlich und ausdrücklich vom Bankgeheimnis entbunden haben 

oder wir gesetzlich bzw. aufsichtsrechtlich dazu verpflichtet oder er-

mächtigt sind. Empfänger personenbezogener Daten können in die-

sem Zusammenhang andere Kredit- und Finanzinstitute oder ver-

gleich- bare Einrichtungen sein, an die wir zur Durchführung der Ge-

schäftsbeziehung mit Ihnen Daten übermitteln (je nach Vertrag kön-

nen dies z. B. Auskunfteien, Visa Europe Services LLC, VISA Eu-

rope Limited und Master Card Europe SA sein). 

Bei Interesse stellen wir Ihnen gerne eine Liste mit einer Übersicht 

der möglichen Empfänger zur Verfügung. Sie können diese Liste 

per Mail unter datenschutz@bawag.at anfordern.). 

5. Werden Daten an ein Drittland oder an eine internationale Orga-

nisation übermittelt? 

Eine Datenübermittlung in Länder außerhalb der EU bzw. des EWR 

(sogenannte Drittstaaten) findet nur statt, soweit dies zur Ausfüh-

rung Ihrer Aufträge (z.B. zur Transaktionsdurchführung) erforderlich, 

gesetzlich vorgeschrieben ist, Sie uns eine Einwilligung erteilt haben 

oder im Rahmen einer Auftragsdatenverarbeitung.  
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Werden Auftragsverarbeiter in einem Drittstaat eingesetzt, sind 

diese zusätzlich zu schriftlichen Weisungen entweder nach einem 

Angemessenheitsbeschluss der EU, Binding Corporate Rules oder 

durch die Vereinbarung der EU-Standardvertragsklauseln zur Ein-

haltung des Datenschutzniveaus in Europa verpflichtet. 

6. Wie lange werden meine Daten gespeichert? 

Wir verarbeiten Ihre Daten, soweit erforderlich, für die Dauer der ge-

samten Geschäftsbeziehung (von der Anbahnung, Abwicklung bis 

zur Beendigung eines Vertrags) sowie darüber hinaus gemäß den 

gesetzlichen Aufbewahrungs- und Dokumentationspflichten, die sich 

u.a. aus dem Unternehmensgesetzbuch (7 Jahre gem. § 212 UGB), 

der Bundesabgabenordnung (7 Jahre gem. § 132 BAO oder für die 

Dauer eines Abgabeverfahrens), und dem Finanzmarkt- Geldwä-

schegesetz (10 Jahre nach Beendigung der Geschäftsbeziehung 

gem. § 21 FM-GwG) ergeben. Zudem sind bei der Speicherdauer 

die gesetzlichen Verjährungsfristen, die z.B. nach dem Allgemeinen 

Bürgerlichen Gesetzbuch (ABGB) in bestimmten Fällen bis zu 30 

Jahre (die allgemeine Verjährungsfrist beträgt 3 Jahre) betragen 

können, zu berücksichtigen. 

7. Welche Datenschutzrechte stehen mir zu? 

Sie haben jederzeit ein Recht auf Auskunft, Berichtigung, Löschung 

oder Einschränkung der Verarbeitung Ihrer gespeicherten Daten, 

ein Widerspruchsrecht gegen die Verarbeitung sowie ein Recht auf 

Datenübertragbarkeit gemäß den Voraussetzungen des Daten-

schutzrechts. Beschwerden können sie an die Österreichische  

Datenschutzbehörde unter dsb@dsb.gv.at richten. 

8. Bin ich zur Bereitstellung von Daten verpflichtet? 

Im Rahmen der Geschäftsbeziehung müssen Sie diejenigen  

personen- bezogenen Daten bereitstellen, die für die Aufnahme  

und Durchführung der Geschäftsbeziehung erforderlich sind und zu 

deren Erhebung wir gesetzlich verpflichtet sind. Wenn Sie uns diese 

Daten nicht zur Verfügung stellen, werden wir den Abschluss des 

Vertrags oder die Ausführungen des Auftrags in der Regel ablehnen 

müssen oder einen bestehenden Vertrag nicht mehr durchführen 

können und folglich beenden müssen. Sie sind jedoch nicht ver-

pflichtet, hinsichtlich für die Vertragserfüllung nicht relevanter bzw. 

gesetzlich und/oder regulatorisch nicht erforderlicher Daten eine 

Einwilligung zur Datenverarbeitung zu erteilen. 

Information zur Datenverarbeitung nach dem Finanzmarkt-Geldwäschegesetz (FM-GWG) und der Geldtransferverordnung 

Das Kreditinstitut ist durch das Finanzmarkt-Geldwäschegesetz  

(FM-GwG) im Rahmen seiner Sorgfaltspflichten zur Verhinderung von 

Geldwäscherei und Terrorismusfinanzierung dazu verpflichtet, von Per-

sonen bei Begründung der Geschäftsbeziehung oder anlässlich einer 

gelegentlichen Transaktion bestimmte Dokumente und Informationen 

einzuholen und aufzubewahren. Diese Daten dürfen nicht in einer 

Weise weiterverarbeitet werden, die mit diesen Zwecken unvereinbar 

sind. Diese personenbezogenen Daten dürfen nicht für andere Zwecke, 

wie beispielsweise für kommerzielle Zwecke, verarbeitet werden.  

Das Kreditinstitut hat u.a. die Identität von Kunden, wirtschaftlichen Ei-

gentümern von Kunden oder allfälligen Treugebern des Kunden festzu-

stellen und zu prüfen, den vom Kunden verfolgten Zweck und die  

vom Kunden angestrebte Art der Geschäftsbeziehung zu bewerten, In-

formationen über die Herkunft der eingesetzten Mittel einzuholen  

und zu prüfen, sowie die Geschäftsbeziehung und die in ihrem Rahmen 

durchgeführten Transaktionen kontinuierlich zu überwachen. Das Kre-

ditinstitut hat insbesondere Kopien der erhaltenen Dokumente 

und Informationen, die für die Erfüllung der beschriebenen Sorgfalts-

pflichten erforderlich sind und die Transaktionsbelege und -aufzeich-

nungen, die für die Ermittlung von Transaktionen erforderlich sind, auf-

zubewahren. Dabei kommt auch KI zum Einsatz. 

Die Datenverarbeitungen im Rahmen der beschriebenen Sorgfalts-

pflichten beruhen auf einer gesetzlichen Verpflichtung der Bank, sie 

dienen dem öffentlichen Interesse. Ein Widerspruch des Kunden gegen 

diese Datenverarbeitungen darf daher von der Bank nicht beachtet wer-

den.  

Das Kreditinstitut hat auf der Grundlage des FM-GwG verarbeitete Daten 

nach Ablauf einer Aufbewahrungsfrist von 10 Jahren zu löschen, es sei 

denn, Vorschriften anderer Bundesgesetze erfordern oder berechtigen 

zu einer längeren Aufbewahrungsfrist. Die Geldtransferverordnung ver-

langt, dass Zahler bestimmte Informationen (z.B. Name, Kontonummer, 

Anschrift) angeben, wenn Beträge an einen Zahlungsempfänger trans-

feriert werden sollen. Ziel ist die Verhinderung, Untersuchung und Auf-

deckung von Geldwäsche und Terrorismusfinanzierung. 

 

Verdachtsdatenbank 

In der Verdachtsdatenbank (VDB) für Bank- und Finanzinstitute werden 

Verdachtsfälle von Betrug und Betrugsversuch nach §§ 146 ff StGB so-

wie ähnliche Straftaten erfasst und verarbeitet, die während der Ge-

schäftsbeziehung oder bei ihrer Anbahnung festgestellt werden. Ge-

führt wird diese Datenbank von der CRIF GmbH als Auftragsverarbei-

ter. Wenn Bank- und Finanzinstitute diese Datenbanklösung nutzen, 

können sie auch Daten empfangen, mit denen sie zu Beginn einer 

Geschäftsbeziehung mit KundInnen überprüfen können, ob in der Ver-

gangenheit Betrugsversuche unternommen wurden. Weitere Informati-

onen zur diesbezüglichen Datenverarbeitung finden Sie unter 

https://www.bawagpsk.at/geschäftsbedingungen 
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